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Розглянуто особливості промислового шпигунства як загрози для сфери інтелектуальної влас­
ності, дано характеристику факторів, що сприяють розвитку даного явища в Україні, про­
аналізовано прояви промислового шпигунства на світовому рівні. На основі отриманих резуль­
татів визначено основні форми промислового шпигунства та шляхи боротьби з ними.
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НА СФЕРУ ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ

Рассмотрены особенности промышленного шпионажа как угрозы для сферы интеллектуаль­
ной собственности, дана характеристика факторов, способствующих развитию данного яв­
ления в Украине, проанализированы проявления промышленного шпионажа на мировом уровне. 
На основе полученных результатов определены основные формы промышленного шпионажа и 
пути борьбы с ними.
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The article is concerned with an industrial espionage features as a threat for intellectual property 
sphere; the characteristic o f factors that contribute this phenomenon development in Ukraine is given; 
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П остановка проблеми. У сучасних умовах інтелектуальної незахищеності промислове 
шпигунство, як цілеспрямований збір інтелектуальних і конфіденційних даних у неетичній 
та незаконній формі, стрімко процвітає та включає в себе співробітників, що працюють в 
якості таємних агентів, хакерів, найнятих команд зломщиків, збору, вивчення сміттєвих кон­
тейнерів, прослуховування приладів зв’язку тощо. Українські компанії не володіють інфор­
мацією про практику промислового шпигунства. Адже національне законодавче забезпечен­
ня захисту від даного прецеденту перебуває на стадії розробки. У той же час акти промисло­
вого шпигунства підпадають під компетенцію кримінального законодавства, що стосується 
крадіжки, незаконного проникнення тощо. Основна філософія промислового шпигунства по­
лягає в гіпотезі -  «навіщо витрачати час та кошти на дослідження, розробку та розвиток, як­
що можливо підкупити співробітника серед персоналу конкурента».

Аналіз останніх досліджень і публікацій. Питання впливу промислового шпигунства на 
сферу інтелектуальної власності лежить в основі таких вчених, як: Н. Андерсон [4], М. Ах­
мед [8], П. Бреіген [7], Т. Гловер [6], С. Девіс [9], Н. Волкер [5], Т.Райт [3] та ін. Зважаючи на
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той факт, що категорія промислового шпигунства в українській економічній літературі ще не 
є достатньо висвітленою, дослідження за темою даної наукової статті побудоване переважно 
на опрацюванні зарубіжних джерел. Переважна більшість наукових праць присвячена нор­
мативно-правовому захисту від промислового шпигунства. Однак потребують детальнішого 
аналізу економічні аспекти, пов’язані з явищем промислового шпигунства, яке особливо ак­
тивно розвивається з боку Китаю, Росії, України та інших країн. Даний процес негативно ві­
дображається не лише на системі економічної безпеки високорозвинених, але й країн з пере­
хідною економікою. На основі опрацювання публікацій та національних нормативно- 
правових актів по даній тематиці можемо зробити висновок про негативний вплив промис­
лового шпигунства на економіки країн світу, а результативність впливу даного явища на ри­
нок інтелектуальної власності не може вважатися повністю дослідженим та потребує деталь­
нішого аналізу як на міжнародному, так і на національному рівнях, чим і пояснюється акту­
альність теми даної наукової статті.

Метою статті є дослідження впливу промислового шпигунства на сферу інтелектуальної 
власності. Задля досягнення вищевказаної мети потребують вирішення наступні завдання:

- сформулювати фактори виникнення промислового шпигунства в Україні;
- дослідити категоріальний апарат промислового шпигунства, цілі й форми його здійснення;
- проаналізувати випадки промислового шпигунства на міжнародному рівні;
- сформулювати висновки, в яких визначити основні форми промислового шпигунства, а 

також шляхи боротьби з ним.
Виклад основного матеріалу. Промислове шпигунство є комерційним шпигунством на 

шляху незаконного отримання бізнес-інформації та новітніх технологій для досягнення кон­
курентної переваги. Більшість компаній в Україні постійно стають жертвами одного з видів 
діяльності кіберзлочинів -  промислового шпигунства. Це пов’ язано з чотирма факторами.

По-перше, рівень економічної безпеки України є дуже ненадійним, коли мова йде про кі- 
берзлочинність. За винятком банків, українські компанії зробили дуже мало для зниження 
рівня промислового шпигунства, який в здійснюється переважно через так званий 
комп’ ютерний злом.

По-друге, в Україні не вистачає фахівців з інформаційної безпеки і таким чином дана фун­
кція покладається на іноземні компанії. У деяких випадках ці іноземні компанії, які видають 
себе за приватні охоронні фірми, насправді виступають в ролі промислових «розвідників», 
що проводять моніторинг незахищених об’єктів права інтелектуальної власності на території 
України, співпрацюючи з вітчизняними конкурентами в своїй країні.

По-третє, хоча уряд України усвідомлює, що національні суб’єкти господарювання та ор­
гани державної влади доволі часто виступають жертвами промислового шпигунства, в уста­
новах державної влади не вистачає технічних фахівців для боротьби з кіберзлочинністю.

По-четверте, національна законодавча база у сфері захисту від промислового шпигунства 
потребує гармонізації та вдосконалення. Важливим позитивним кроком на шляху захисту від 
промислового шпигунства для нашої держави стало схвалення Кабінетом Міністрів 06.03.2013 
р. змін до Закону України «Про основи національної безпеки України» [1] щодо питання про 
кібербезпеку. Одне з положень цього Закону визначає поняття «кібернетична безпека (кібербе- 
зпека)» і «кібернетичний простір (кіберпростір)», що є новими у сфері економічної безпеки 
для України. Однак, недотримання Закону провокує Інтернет-сайти на величезний ризик. Да­
ний проект Закону був розроблений Міністерством внутрішніх справ на виконання доручень 
Кабінету Міністрів, поданих відповідно до рішення Ради національної безпеки і оборони Укра­
їни від 25.05. 2012 р. «Про заходи щодо посилення боротьби з тероризмом в Україні» [2].

Наведені чотири фактори характеризують зростання рівня промислового шпигунства в 
Україні, але водночас і вказують на потребу посилення інтересу органів державної влади до 
вирішення даної проблеми. Необхідним є державно-приватне партнерство для боротьби з за­
значеним явищем, а також співпраця органів державної влади, підприємницьких структур та 
університетів у контексті формування кваліфікованих людських ресурсів, що були б залучені у
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боротьбі з промисловим шпигунством, кіберзлочинністю та порушенням права інтелектуаль­
ної власності загалом. Якщо Україна прагне процвітати в умовах жорсткої конкуренції та гло­
балізації, необхідно розглядати такі дії, щоб захистити національну інтелектуальну власність.

Промислове шпигунство в Україні відбувається як прийнятний спосіб ведення бізнесу, без 
наявності ефективного чинного законодавства для запобігання цьому. В Україні була спроба 
використовувати кримінальні закони з метою протидії промисловому шпигунству, однак 
останні не охоплюють понять крадіжки або неправильного збору конфіденційної інформації 
зокрема. Очевидно, що в сфері бізнесу на сьогодні інформація є більш цінною ніж коли- 
небудь. Кожне підприємство є вразливим до крадіжки інформації. Близько 85% випадків 
промислового шпигунства здійснюються співробітниками підприємств, безпека котрих сто­
сується насамперед захисту від зовнішніх загроз, не зважаючи на витік інформації через вну­
трішні елементи. У зв'язку з цим компанії повинні змінити спосіб формування безпеки у 
сфері інтелектуальної власності, визначити свої цінні інформаційні ресурси, а також потен­
ційний перелік конкурентів, що зацікавлені в них. Крім того, необхідним є проведення пере­
вірок керівниками підприємств, що володіють конфіденційною інформацією чи комерційни­
ми таємницями, фахівців програмного забезпечення. Адже, маючи безпосередній доступ до 
бази даних компанії, можливим стає підкуп недобросовісних програмістів, занесення «троя- 
нів» в корпоративну комп'ютерну систему, і тим самим створення можливого шляху для ви­
току конфіденційної інформації з підприємства. Законодавство, однак, не завжди захищає від 
протиправних дій, вчинених промисловим шпигуном, що підлягає цивільному або криміна­
льному переслідуванню. Особливості конфіденційної інформації, що є вкраденою, широко 
оприлюднюються в ході судового процесу, який є наслідком правових норм з метою досяг­
нення справедливості, в результаті чого компанія, що постраждала від протиправного про­
мислового шпигунства, повинна оприлюднити той же обсяг інформації, який вона намага­
ється захистити, в результаті чого значення конфіденційної інформації нівелюється.

Крадіжка комерційних таємниць здійснюється шляхом видалення, копіювання або запису 
конфіденційної та цінної інформації в компанії для використання конкурентами. Промислове 
шпигунство ведеться в комерційних цілях, а не національних цілях безпеки, і повинно бути 
диференційованим від конкурентної розвідки, яка є юридичною категорією, що характеризує 
збір інформації шляхом вивчення корпоративних видань, сайтів, патентних заявок тощо, щоб 
визначити специфіку діяльності корпорації. Промислове шпигунство включає таємні опера­
ції, такі, як: розкрадання комерційних таємниць, підкуп, шантаж і технологічний нагляд. 
Економічне шпигунство ведеться або організовується урядом і набуває рис міжнародного 
масштабу, у той час як промислове та корпоративне шпигунство здійснюється на національ­
ному рівні і відбувається між компаніями або корпораціями. Конкурентна розвідка та еконо­
мічний шпіонаж хоч і є доволі схожими поняттями, однак володіють відмінностями, що за­
лежать насамперед від особливостей досягнення поставленої мети. Конкурентна розвідка 
описує специфіку правової та етичної діяльності щодо систематичного збору, аналізу та 
управління інформацією про промислових конкурентів. Це включає в себе такі види діяльно­
сті, як вивчення газетних статей, корпоративних видань, сайтів, патентних заявок, спеціалі­
зовані бази даних, інформації на виставках, що дає змогу визначити інформацію про корпо­
рацію. В економічних реаліях «конкурентна розвідка» була описана як «застосування прин­
ципів та практики військової та національної розвідки у сфері глобального бізнесу» [5]. Різ­
ниця між конкурентною розвідкою та економічним чи промисловим шпигунством не є чітко 
окресленою та потребує гармонізації як у нормативно-правовому плані, так і в економічному 
категоріальному апараті. Науковці, дослідження котрих присвячені вивченню особливостей 
боротьби із промисловим шпигунством, стверджують, що іноді дуже важко відрізнити лега­
льні й нелегальні методи боротьби, особливо якщо зважати на етичний бік збору інформації.

Економічний і промисловий шпіонаж найчастіше пов'язані з технологією важкої промис­
ловості, включаючи комп'ютерне програмне забезпечення та апаратне забезпечення, біотех- 
нології, аерокосмічну промисловість, телекомунікації, транспорт і технології двигунів, виро­
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бництво автомобілів, верстатів, енергії, матеріалів і покриття. Силіконова долина, одна з 
найактивніших у світі територій за кількістю звинувачень у промисловому шпигунстві. 
Останнім часом економічний або промисловий шпіонаж розглядаються в широкому значен­
ні. Наприклад, підприємство, котре намагається саботувати, може вважатися промисловим 
шпигуном, і в цьому значенні термін «саботаж» прирівнюється до порушення законодавства. 
У зв’язку з цим промислове шпигунство і саботаж (напр., корпоративний) стали більш чітко 
пов'язані один з одним, підтвердженням чого стали дослідження, що проводилися урядами 
країн. Уряд США в даний час здійснює перевірку на детекторі брехні під назвою «Тест у 
шпигунстві і саботажі» (TES), сприяючи вивченню та впровадженню можливих контрзаходів 
при виникненні шпигунства і саботажу, визначаючи взаємозв'язки між ними [8].

Економічне або промислове шпигунство зазвичай відбувається в одному з двох способів. 
По-перше, незадоволений працівник присвоює інформацію для просування своїх власних інте­
ресів або з метою завдання шкоди компанії. По-друге, конкурент або іноземний уряд шукає 
інформацію для просування своїх власних технологічних або фінансових інтересів. Залучення 
довірених інсайдерів, як правило, вважається кращим джерелом економічного і промислового 
шпигунства. Причинами такої поведінки є не лише добровільні засади, але й засоби примусу 
та тиску (наприклад, під загрозою вчинення злочину, підкупу в передачі матеріалу). Такі випа­
дки є доволі поширеними, однак у результаті призводять до подачі судових позовів.

Деякі країни світу залучають зовнішні людські ресурси для виконання завдань, що стосу­
ються промислового шпигунства, а не використовують свої власні спецслужби. Такими 
суб’єктами найчастіше виступають учені, бізнес-делегати та студенти, що використовуються 
урядами в зборі інформації. У деяких країнах, наприклад, в Японії, проводять опитування 
студентів по поверненні додому з інших країн. Промисловим шпигуном може бути турист, 
що, наприклад, перебуває на екскурсії на фабриці, після чого передає отримані дані заінтере­
сованій стороні, якою найчастіше виступає конкурент підприємства, інженер, технік з обслу­
говування, страховий агент або інспектор, тобто в основному ті, хто мають законний доступ 
до приміщення. Способів отримання необхідної інформації є безліч: шпигун може увірватися 
у приміщення для крадіжки даних, шукати в макулатурі, інформація може бути скомпроме­
тована через небажані запити про інформацію, маркетингові дослідження або використання 
технічних засобів підтримки, дослідження специфіки програмного забезпечення тощо.

Розвиток Інтернету та комп'ютерних мереж розширив діапазон та деталізацію інформації, 
водночас полегшивши доступ до неї з метою промислового шпигунства. У всьому світі бли­
зько 50000 компаній в день підпадають під кібератаку, і даний показник характеризується 
щорічним подвоєнням [6]. Зазначений тип операції, як правило, надає незаконний доступ до 
особистої, фінансової та аналітичної інформації зловмисникам або окремим хакерам. Конфі­
денційна інженерна, військова чи оборонна інформація не може мати безпосереднього гро­
шового вираження при скоєнні злочину в порівнянні з банківськими реквізитами, оскільки 
підпадає під гриф секретності. Кібератака, як кримінальна категорія, вимагає від зловмисни­
ка глибокого знання мережі Інтернет, стратегій цілеспрямованих атак, підзвітних кваліфіко­
ваних людських ресурсів, діючих організовано.

Зростання показника використання Інтернету також розширило можливості для промисло­
вого шпигунства з метою саботажу. На початку ХХІ сторіччя було відмічено, що енергетичні 
компанії все частіше підпадають під атаку хакерів. Бази даних у сфері енергетичних систем мі­
стять інформацію про моніторинг електричних мереж та води, що є відокремленою від інших 
даних у системі комп'ютерних мереж; у даний час такі бази даних підключені до системи Інте­
рнет, залишаючись уразливими, якщо за ними не закріплені вбудовані функції безпеки. Вико­
ристання методів промислового шпигунства все частіше стає проблемою для уряду у зв'язку з 
потенційною атакою з боку терористичних груп чи ворожих іноземних урядів.

Одним із факторів, що спричиняє виникнення промислового шпигунства є незахищеність 
програмного забезпечення комп'ютера, а саме використання шкідливих програм, як інструмен­
ту для промислового шпигунства, що здійснюється з метою передачі цифрових копій комер-
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ційних таємниць, клієнтських баз даних, стратегічних планів і контактів. Нові види шкідливих 
програм таємно фіксують необхідну інформацію на камеру мобільного телефону чи записуючі 
пристрої. З метою вирішення таких незаконних нападів на інтелектуальну власність компанії 
все частіше зберігають важливу інформацію поза мережею Інтернет, використовують спеціа­
льні електромагнітні пристрої, щоб не допустити передачі даних через мобільний телефон.

Висновки з дослідження і перспективи подальш их розвідок у даній темі. Отже, еко­
номічне або промислове шпигунство на даний час відбувається в двох основних формах:

1. Збір знань та придбання такої інтелектуальної власності як: інформація про промислове 
виробництво, ідеї, методи і процеси, рецепти, формули.

2. Отримання матеріального права власності на об’єкти інтелектуальної власності, опера­
тивної інформації (бази даних на клієнтів, ціноутворення, обсяги продажу, особливості мар­
кетингу, проекти для досліджень і розробок, політику, перспективні пропозиції, планування і 
маркетингові стратегії або зміна композиції і місця виробництва). Даний аспект включає такі 
види правопорушень, як крадіжка комерційної таємниці, підкуп, шантаж і технологічний на­
гляд. Суб’єктами промислового шпигунства виступають не лише підприємства, але й урядові 
організації (наприклад, щоб визначити умови тендеру на державний контракт таким чином, 
що інший учасник торгів на перспективу зможе знижувати ціну).

Уряди високорозвинених країн світу ведуть активну боротьбу з промисловим шпигунством: 
впроваджують використання різного роду кодів доступу до інформації, захищають комерційні 
таємниці, перевіряють працівників підприємств, рекомендують підписання договорів про не- 
розголошення конфіденційної інформації, фінансово підтримують високотехнологічний сек­
тор, акцентують увагу на стратегічному управлінні у воєнній та оборонній сферах. Україна по­
требує впровадження передового досвіду цих країн на шляху гармонізації законодавства у 
сфері інтелектуальної власності, що стосується мінімізації рівня промислового шпигунства, як 
в контексті захисту від посягань на конфіденційну інформацію, так і відносно унеможливлення 
виконання корупційних схем щодо отримання такого роду інформації на шляху промислового 
шпигунства, формування урядових програм підтримки інноваційного та високотехнологічного 
секторів. Перспективними вважаються подальші дослідження особливостей промислового 
шпигунства та шляхів уникнення правопорушень у сфері інтелектуальної власності в Україні.
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